Aspetti legali della conservazione
documentale



Diritti dei cittadini

Chiunque ha il diritto di usare, in modo
accessibile ed efficace, le soluzioni e gli
strumenti di cui al presente Codice (C.A.D.:
d.lgs 82/2005) nei rapporti con i soggetti di cui
all’articolo 2, comma 2 (P.A., societa
pubbliche, gestori di pubblici servizi), anche ai
fini dell’esercizio dei diritti di accesso e della
partecipazione al procedimento
amministrativo, fermi restando i diritti delle
minoranze linguistiche riconosciute



Documento informatico

 documento informatico: il documento
elettronico che contiene la rappresentazione

informatica di atti, fatti o dati giuridicamente
rilevanti;



Validita del documento informatico

Il documento informatico soddisfa il requisito della forma scritta e
ha l'efficacia prevista dall’articolo 2702 del Codice civile quando vi e
apposta una firma digitale, altro tipo di firma elettronica qualificata
o una firma elettronica avanzata o, comunque, e formato, previa
identificazione informatica del suo autore, attraverso un processo
avente i requisiti fissati dall’/AglID ai sensi dell’articolo 71 con
modalita tali da garantire la sicurezza, integrita e immodificabilita
del documento e, in maniera manifesta e inequivoca, la sua
riconducibilita all’autore.

In tutti gli altri casi, I'idoneita del documento informatico a
soddisfare il requisito della forma scritta e il suo valore probatorio
sono liberamente valutabili in giudizio, in relazione alle
caratteristiche di sicurezza, integrita e immodificabilita. La data e
I'ora di formazione del documento informatico sono opponibili ai
terzi se apposte in conformita alle Linee guida.



Duplicato informatico

* Un duplicato informatico ha lo stesso valore
giuridico del documento informatico da cui e
tratto se e ottenuto mediante |a
memorizzazione della medesima evidenza
informatica, sullo stesso dispositivo o su
dispositivi diversi; ad esempio, effettuando
una copia da un PC ad una pen-drive di un
documento nel medesimo formato

(linee guida AGID)



Copia informatica

La copia di un documento informatico e un documento il cui
contenuto e il medesimo dell’originale ma con una diversa evidenza
informatica rispetto al documento da cui e tratto, come quando si
trasforma un documento con estensione “.doc” in un documento
“.pdf”. Uestratto di un documento informatico € una parte del
documento con una diversa evidenza informatica rispetto al
documento da cui e tratto. Tali documenti hanno lo stesso valore
probatorio dell’originale da cui hanno origine se la stessa
conformita non viene espressamente disconosciuta. In particolare,
la validita del documento informatico per le copie e/o estratti di
documenti informatici e consentita mediante uno dei due metodi:

raffronto dei documenti;
certificazione di processo.



Copia informatica di documento
analogico

La copia per immagine su supporto informatico di un documento
analogico e prodotta mediante processi e strumenti che assicurino
che il documento informatico abbia contenuto e forma identici a
quelli del documento analogico da cui e tratto, previo raffronto dei
documenti o, nel caso di esigenze di dematerializzazione massiva di
documenti analogici, attraverso certificazione di processo nei casi in
cui siano adottate tecniche in grado di garantire la corrispondenza
della forma e del contenuto dell’originale e della copia.

Fermo restando quanto previsto dall’art. 22 comma 3 del CAD8 nel
caso in cui non vi e I'attestazione di un pubblico ufficiale, la
conformita della copia per immagine ad un documento analogico e
garantita mediante 'apposizione della firma digitale o firma
elettronica qualificata o firma elettronica avanzata o altro tipo di
firma ai sensi dell’art. 20 comma 1bis, ovvero del sigillo elettronico
qualificato o avanzato da parte di chi effettua il raffronto.



Copia informatica di documento
analogico

Le copie per immagine su supporto informatico di documenti
originali formati in origine su supporto analogico nel rispetto delle
regole tecniche di cui all’articolo 71 (AGID) hanno la stessa efficacia
probatoria degli originali da cui sono tratte se |la loro conformita
all’originale non e espressamente disconosciuta.

Le copie formate (...) sostituiscono ad ogni effetto di legge gli
originali formati in origine su supporto analogico, e sono idonee ad
assolvere gli obblighi di conservazione previsti dalla legge.

Con decreto del Presidente del Consiglio dei Ministri possono
essere individuate particolari tipologie di documenti analogici
originali unici per le quali, in ragione di esigenze di natura
pubblicistica, permane l'obbligo della conservazione dell’originale
analogico oppure, in caso di conservazione sostitutiva, la loro
conformita all’originale deve essere autenticata da un notaio o da
altro pubblico ufficiale a cio autorizzato con dichiarazione da questi
firmata digitalmente ed allegata al documento informatico.



Copia analogica di documento
informatico

e Le copie su supporto analogico di documento
informatico, anche sottoscritto con firma elettronica
avanzata, qualificata o digitale, hanno la stessa efficacia
probatoria dell’'originale da cui sono tratte se la loro
conformita all’originale in tutte le sue componenti e
attestata da un pubblico ufficiale a cio autorizzato.

* Le copie e gli estratti su supporto analogico del
documento informatico, conformi alle vigenti regole
tecniche, hanno la stessa efficacia probatoria
dell’originale se la loto conformita non e
espressamente disconosciuta. Resta fermo, ove
previsto 'obbligo di conservazione dell’originale
informatico.



Firma digitale

* La firma digitale deve riferirsi in maniera univoca ad un
solo soggetto ed al documento o all’insieme di
documenti cui e apposta o associata.

* |l'apposizione di firma digitale integra e sostituisce
I"apposizione di sigilli, punzoni, timbri, contrassegni e
marchi di qualsiasi genere ad ogni fine previsto dalla
normativa vigente.

* Per la generazione della firma digitale deve adoperarsi
un certificato qualificato che, al momento della
sottoscrizione, non risulti scaduto di validita ovvero
non risulti revocato o sospeso



Firma elettronica e digitale

* || titolare del certificato di firma e tenuto ad
assicurare la custodia del dispositivo di firma o
degli strumenti di autenticazione informatica per
I"utilizzo del dispositivo di firma da remoto, e ad
adottare tutte le misure organizzative e tecniche
idonee ad evitare danno ad altri; e altresi tenuto
ad utilizzare personalmente il dispositivo di firma.

* |'utilizzo del dispositivo di firma elettronica
qgualificata o digitale si presume riconducibile al
titolare di firma elettronica, salvo che questi dia
prova contraria.



Immodificabilita del documento

* || documento informatico e immodificabile se
la sua memorizzazione su supporto
informatico in formato digitale non puo essere
alterata nel suo accesso, gestione e
conservazione.

(linee guida AGID)



Immodificabilita del documento

e apposizione di una firma elettronica qualificata,
di una firma digitale o di un sigillo elettronico
qgualificato o firma elettronica avanzata;

* memorizzazione su sistemi di gestione
documentale che adottino idonee misure di
sicurezza in accordo con quanto riportato al § 3.9;

e versamento ad un sistema di conservazione.
(linee guida AGID)



Immodificabilita del documento
formato direttamente

* trasferimento a soggetti terzi attraverso un
servizio di posta elettronica certificata o un
servizio elettronico di recapito certificato
qualificato, come definito dal regolamento (UE)
23 luglio 2014 n. 910 del Parlamento europeo e
del Consiglio in materia di identificazione

elettronica e servizi fiduciari per le transazioni

elettroniche nel mercato interno (regolamento
elDAS), valido ai fini delle comunicazioni
elettroniche aventi valore legale;

(linee guida AGID)




Archivio documentale

L'immodificabilita e I'integrita del documento sono
garantite da una o piu delle seguenti operazioni:

e apposizione di una firma elettronica qualificata, di una
firma digitale o di un sigillo elettronico qualificato o
firma elettronica avanzata

* registrazione nei log di sistema dell’esito
dell'operazione di formazione del documento
informatico, compresa |'applicazione di misure per la
protezione dell’integrita delle basi di dati e per |la
produzione e conservazione dei log di sistema;

 produzione di una estrazione statica dei dati e il
trasferimento della stessa nel sistema di conservazione.



Trasmissione del documento
informatico

* | documenti trasmessi da chiunque ad una pubblica
amministrazione con qualsiasi mezzo telematico o
informatico, idoneo ad accertarne la provenienza,
soddisfano il requisito della forma scritta e la loro
trasmissione non deve essere seguita da quella del
documento originale.

* || documento informatico trasmesso per via telematica
si intende spedito dal mittente se inviato al proprio
gestore, e si intende consegnato al destinatario se reso
disponibile all’indirizzo elettronico da questi dichiarato,
nella casella di posta elettronica del destinatario messa
a disposizione dal gestore.



Posta elettronica certificata

e La trasmissione telematica di comunicazioni
che necessitano di una ricevuta di invio e di
una ricevuta di consegna avviene mediante |la
posta elettronica (...), o mediante altre
soluzioni tecnologiche individuate con le
regole tecniche adottate ai sensi dell’articolo
71 (AGID)



Conservazione a horma

* Sjapplica alle pubbliche amministrazioni ed ai
gestori del servizio di conservazione a norma;

* Disciplinato dal DPCM 3 dicembre 2013
“Regole tecniche in materia di sistema di
conservazione”



a)

Soggetti

Nel sistema di conservazione si individuano almeno i seguenti ruoli:

Produttore: persona fisica o giuridica, di norma diversa dal
soggetto che ha formato il documento, che produce il pacchetto di
versamento ed e responsabile del trasferimento del suo
contenuto nel sistema di conservazione.

Utente: persona, ente o sistema che interagisce con i servizi di un
sistema di gestione informatica dei documenti e/o di un sistema
per la conservazione dei documenti informatici, al fine di fruire
delle informazioni di interesse;

responsabile della conservazione: soggetto responsabile
dell’insieme delle attivita elencate nell’articolo 8, comma 1 delle
regole tecniche del sistema di conservazion



Nel settore dentale

Sono oggetto di conservazione “la prescrizione
del medico, la dichiarazione di conformita del
fabbricante alla direttiva 93/42/CEE,
'etichetta, il foglietto di istruzioni ed il
fascicolo tecnico” (“dispositivi dentali su
misura: adempimenti del settore
odontoiatrico ed odontotecnico”, sul sito del
Ministero della Salute).



Documenti non idonei

Un documento cartaceo, firmato, scansionato,
inviato per mail e stampato dal destinatario
non e un documento originale, ma, al piu, una
copia: la conservazione della semplice copia
non sara idonea a rispondere al requisito di
conservazione richiesto dal Ministero.



Secondo il Regolamento

Nel nuovo Regolamento, l'obbligo di
conservazione e riferito solo alla dichiarazione
di conformita: “La dichiarazione di cui alla
parte introduttiva del punto 1 e conservata per
un periodo di almeno 10 anni dalla data di
immissione sul mercato del dispositivo. Nel
caso di dispositivi impiantabili, il periodo in
questione e di almeno 15 anni” (allegato XIlI,
p.to 4).



Informazioni

Le informazioni contenute nella dichiarazione
(ad esempio, il riferimento alla prescrizione
del medico e |la prescrizione stessa) possono
essere conservate indipendentemente dalla
forma delle stesse: quindi, una mail o una
semplice scansione, richiamate nella
dichiarazione ed allegate, sarebbero conformi
alla richiesta del Regolamento.



